Acik Kablosuz Aglari Mecbur
Olmadik¢a Kullanmayin

Parola gerektirmeyen, guvenlik seviyesi
dusuk bir acgik kablosuz ag hayat kurtarici
gibi gorunebilir. Ancak bu tip agdlar,
yapilarindan o6tura saldirlya da agiktir ve
guclt  bir siber guvenlik uygulamasi
kullanmiyorsaniz siber saldirganlarin agik
hedefi haline gelebilirsiniz. Bdyle bir
durumda cihazinizdaki degerli veriler, belki
parolalar saldirganlarin eline gecebilir. Bu
nedenle, mecbur degilseniz agik kablosuz

Bilgisayarinizin ve
Telefonunuzun Ekrani Size
Ozeldir, Paylagmayin
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Kimi zaman acik havada bir kafede
bilgisayarinizi agip calismak ya da
oyalayici bir seyler yapmak oldukca
keyifli olabilir. Ancak bdyle ortamlarda
merakli gozlerin de dikkatini Uzerine
cekebilirsiniz. Boyle bir durumda
ekraniniza girdiginiz Kigisel verileriniz bir
anda o merakli goézlerin sahiplerinin eline
gegcebilir. Bu nedenle cihazinizi sadece
sizin gorebileceginiz sekilde konumlandir-
mali, s6z konusu cihaziniz telefonunuzsa
da ayni dikkati gostermelisiniz.

Giincellemeleri ihmal Etmeyin

Eger cihazlarinizin otomatik guncellemesi
actkksa bu yenilikler otomatik olarak
cihaziniza yuklenir. Ancak internet kotasi ya
da benzer endigelerle bunu erteliyorsaniz
sisteminize sizmak isteyenler igin bir agik
kapi da birakmig olursunuz. Bu da
cihazinizdaki verilerin ele gecirilmesine,
sisteminize bir zararli yazilim yuklenmesine
ya da bir DDoS saldirisi igin zombi
bilgisayar olarak kullaniimasina neden
olabilir

Profillerde Neler Var?

Cocuk profili internetteki risklere karsi en
yuksek korumayi saglayan profildir. Aile
profiinde erisilemeyen sitelere ¢ocuk
profilinde de erisilemez.

Aile Profili "yasakli liste" yontemi ile  ca-
ismaktadir. Bu yontemde zararli ve ya-
sadis! igerik barindiran sitelerden olusan
listeye erigilememekte, bu liste haricindeki
tum sitelere erigilebilmektedir. Cocuk profi-
linden daha genis bir icerige sahiptir. .




Tum Dijital Dunyanizi Tek Bir
Parola ile Yonetmeyin

Guglu bir parola harf (buytk ve kigtk),
sembol ve rakamlardan olusan bir
kombinasyona sahiptir. Ancak pek ¢gok
kigi bu tip bir parola kullanmaktansa
dogum yilini igeren parolalar kullanmayi
tercih ediyor Burada 6nemli olan siber
saldirganlarin yil dogru bilmelerinden
ziyade tahmin edilebilir bir parolayi daha
kolay ¢ozebilmeleridir . .Dikkat etmeniz
gereken bir diger nokta da her yerde ay-
ni parolay! kullanmamaniz. Kendinize uy-
gun tipte bir kombinasyonu segip, biri
ele gegirildiginde bile digerlerinin tahmin
edilemeyecegi bir kombinasyona sahip
parolalar kullanmaniz siber diinyadaki
verilerinizi korumak igin son derece
onemlidir.

Guvenli Olmayan Sitelerden

Aligveris Yapmayin

Aligveris yapacaginiz sitenin giivenlik
standartlarini incelemenizde fayda var.

Bunun igin adres satirinin “http” yerine

“https” ile baglamasina dikkat etmeli,
sitenin ana sayfasinda hangi glivenlik
standartlar tarafindan korundugu bilgisini
-genelde en altta bulunur- incelemelisiniz.

Onemli Verilerinizi Yedekleyin

Guvenlikten taviz vermemeli, yiiksek
guvenlik standartlarina sahip ve
hesabinizin ele geg¢irilme ihtimaline karsi-
lik cift faktorlii koruma saglayan servis-
leri tercih etmelisiniz
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