
 

Bilgisayarınızın ve                     

Telefonunuzun Ekranı Size    

Özeldir, Paylaşmayın  

  

Kimi zaman açık havada bir kafede      

bilgisayarınızı açıp çalışmak ya da     

oyalayıcı bir şeyler yapmak oldukça     

keyifli olabilir. Ancak böyle ortamlarda 

meraklı gözlerin de dikkatini üzerine     

çekebilirsiniz. Böyle bir durumda          

ekranınıza girdiğiniz kişisel verileriniz bir 

anda o meraklı gözlerin sahiplerinin eline 

geçebilir. Bu nedenle cihazınızı sadece 

sizin görebileceğiniz şekilde konumlandır-

malı, söz konusu cihazınız telefonunuzsa 

da aynı dikkati göstermelisiniz. 

 

 

 

 Açık Kablosuz Ağları Mecbur  

Olmadıkça Kullanmayın 

 

  Parola gerektirmeyen, güvenlik seviyesi 

düşük bir açık kablosuz ağ hayat kurtarıcı 

gibi görünebilir. Ancak bu tip ağlar,        

yapılarından ötürü saldırıya da açıktır ve 

güçlü bir siber güvenlik uygulaması        

kullanmıyorsanız siber saldırganların açık 

hedefi haline gelebilirsiniz. Böyle bir       

durumda cihazınızdaki değerli veriler, belki 

parolalar saldırganların eline geçebilir. Bu 

nedenle, mecbur değilseniz açık kablosuz 

 

Güncellemeleri İhmal Etmeyin  

 Eğer cihazlarınızın otomatik güncellemesi 
açıksa bu yenilikler otomatik olarak         
cihazınıza yüklenir. Ancak internet kotası ya 
da benzer endişelerle bunu erteliyorsanız 
sisteminize sızmak isteyenler için bir açık 
kapı da bırakmış olursunuz. Bu da          
cihazınızdaki verilerin ele geçirilmesine, 
sisteminize bir zararlı yazılım yüklenmesine 
ya da bir DDoS saldırısı için zombi           
bilgisayar olarak kullanılmasına neden    
olabilir 

Profillerde Neler Var?  

 Çocuk profili internetteki risklere karşı en 
yüksek korumayı sağlayan profildir. Aile 
profilinde erişilemeyen sitelere çocuk     
profilinde de erişilemez. 

 

 

 

 

 

Aile Profili "yasaklı liste" yöntemi ile   ça-
lışmaktadır. Bu yöntemde zararlı ve      ya-
sadışı içerik barındıran sitelerden oluşan 
listeye erişilememekte, bu liste haricindeki 
tüm sitelere erişilebilmektedir. Çocuk profi-
linden daha geniş bir içeriğe sahiptir. .  



Tüm Dijital Dünyanızı Tek Bir       

Parola ile Yönetmeyin  

Güçlü bir parola harf (büyük ve küçük), 

sembol ve rakamlardan oluşan bir    

kombinasyona sahiptir. Ancak pek çok 

kişi bu tip bir parola kullanmaktansa   

doğum yılını içeren parolalar kullanmayı 

tercih ediyor Burada önemli olan siber           

saldırganların yılı doğru bilmelerinden 

ziyade tahmin edilebilir bir parolayı daha 

kolay çözebilmeleridir . .Dikkat etmeniz 

gereken bir diğer nokta da her yerde ay-

nı parolayı kullanmamanız. Kendinize uy-

gun tipte bir kombinasyonu seçip, biri 

ele geçirildiğinde bile diğerlerinin tahmin 

edilemeyeceği bir kombinasyona sahip 

parolalar kullanmanız siber dünyadaki 

verilerinizi korumak için son derece 

önemlidir. 

 

 

Güvenli Olmayan Sitelerden  

Alışveriş Yapmayın  

 

 

 

 

Alışveriş yapacağınız sitenin  güvenlik 
standartlarını incelemenizde fayda var. 

 Bunun için adres satırının “http” yerine 

“https” ile başlamasına dikkat etmeli,  

sitenin ana sayfasında hangi güvenlik 
standartları tarafından korunduğu bilgisini 
-genelde en altta bulunur- incelemelisiniz. 

 Önemli Verilerinizi Yedekleyin  

Güvenlikten taviz vermemeli,   yüksek    
güvenlik standartlarına   sahip ve             
hesabınızın ele geçirilme ihtimaline karşı-
lık çift faktörlü    koruma sağlayan servis-
leri tercih etmelisiniz 

 

T.C. 

SEYHAN KAYMAKAMLIĞI 

SEYHAN REHBERLİK VE  

ARAŞTIRMA MERKEZİ 

 
 

 
 
 

SİBER GÜVENLİK  

ÖNLEMLERİ  

 


