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Bilingli Olun

Herhangi bir internet sitesinin arama motorlarinda ilk siralarda
yer almasi o sitenin her zaman “giivenilir’ oldugu anlamina
gelmez. Giivenilir bir internet sitesinde, Ozenle hazirlan-
mis “Hakkinda” ve “Iletisim” bilgisinin yani sira kullanicilara
yeterli ve dogru bilgiler sunan igerikler olmalidir.

Sosyal medyada yayilan 6zellikle bilinirligi fazla olan internet
sitelerini taklit eden, sahte adreslere ve mobil uygulamalara
tiklayarak her hangi bir islem yapilmamali, kisisel bilgiler
paylasilmamalidir.

Cogu zaman sahte adresler, orijinallerinden bir harf veya bir
say1 farki ile dolagima sokulur. Bu yiizden bir linke tiklamadan
once adres dikkatlice incelenmelidir.

Internet sitelerinin “https” protokoliine sahip olmasi, baglanti-
nin sifrelendigini gosterir ve bilgilerin 3. kisilere sizdirilmasi
biiyiik 6l¢iide engellenmis olur.

Ozellikle sosyal medya platformlarinda giderek yayginlagan
tiklama dolandiriciligr yani “Oltalama- Phishing” saldirilarin-
dan korunmak i¢in giivenilir olmayan-siipheli linklere tiklan-
mamalidir.

Internet ve sosyal paylasim aglarinda; para kazanmayi vade-
den, hediye-odiil kazandiginizi iddia eden ve bu yiizden sizden
para talep eden veya size para-hediye teklif edenlerden uzak
durulmalidir.

Internet ve sosyal medya ortamlarmnda sikga kullanilan sosyal
mithendislik, insanin duygusal dikkatsizliginin, egilimlerinin,
zaaflarimin ~ kullanilmast  yolu ile  gergeklestirilmekte-
dir. Dikkatli ve sorgulayici olunmalidir.

Siber zorbalik

Siber zorbalik: teknoloji araciligiyla bir kisiyi
rahatsiz etmek, taciz etmek, tehdit etmek, utandirmak
veya hedef gosteren paylasimlarin yapilmasidir. Kiigiik
yastaki cocuklar ve gencler arasinda yaygin olan siber
zorbalik eylemleri, yetiskinler tarafindan meydana getiril-
diginde ise hapis cezasi gibi ciddi yasal yaptirim-
lar uygulanmaktadir.

Siber zorbahgin en sik goriildiigii platformlar:

e Facebook, Instagram, Twitter ve Snapchat gibi popii-
ler sosyal aglar

e Dogrudan cihazlar araciligiyla gonderilen kisa me-
sajlar (SMS)

e E-mail saglayicilari, uygulamalar veya sosyal aglarin
sundugu anlik mesajlagma o6zellikleri

e  Sohbet odalar1 ve e-postalar




Cevirim 1¢1 oyunlar ve
internet bagimlilig

Oyun bagimlilig testi

Asagidaki 14 soruyu kendinize sordugunuzda en az 5 tanesine “Evet”
yanitini alabiliyorsaniz , oyun bagimlisi oldugunuz anlamina gelebilir.
1-Video oyunlar1 oynamak i¢in ¢ok zaman harcadigimzda sugluluk
hissediyor musunuz?

2-Bilgisayar baginda vakit gecirdiginiz icin bas agrilari, boyun agrisi,
eklemlerde agr1 ve sirt agrisi vb. hissediyor musunuz?

3-Oyun cevap vermediginde veya hizli oynamadiginda (lag) 6fke hisse-
diyor musunuz?

4-Aile ve arkadaslarinizla yeterince vakit gegiriyor musunuz?

5-Yemek Ogiinlerinizi hali hazirdaki oyununuz devam ettigi igin ertele-
diginiz ve oyununuz sona erdikten sonra yediginiz oluyor mu?

6-Giinliik olarak yeni oyunlar1 veya favori oyununuza iliskin detaylari,
yenilikleri, ipuglari vb. aragtirtyor musunuz?

7-Eski bilgisayar oyunlarini oynamaktan zevk alryor musunuz?

8-Yeni bir bilgisayar oyunu aldiginizda kendinizi mutlu ve heyecanl
hissediyor musunuz?

9-Bilgisayar oyunlar1 olmadan yasayamayacaginizi ve hayatinizin an-
lamsiz olabilecegini diisiiniiyor musunuz?

10-Oyun oynarken birilerinin sizi b6lmesi durumunda sinirleniyor ve
tepki gosteriyor musunuz?

11-Oyun oynamayi birakmak i¢in birkag kez denediniz, ancak basarisiz
oldunuz mu?

12-Oyun oynamadan once size keyif veren sosyal faaliyetlerinizi hala
stirdiirilyor musunuz?

13-Etrafinizdaki insanlarla sadece oyunlar hakkinda konustugunuzu ve
yalnizca bu konudan bahsettiginizde muhabbetten keyif aldiginizi hig
fark ettiniz mi?

14-Kendinizi bir video oyunu veya video oyunu karakteri olarak riiya-
nizda gordiiniiz mii?

Yabancilarla iletisim

Tanimadigimiz kisilerin arkadaslik
tekliflerini reddedin.
Ciinkti,
"Tanimiyorsunuz,
"Niyetini bilmiyorsunuz,
"Zarar gorebilirsiniz,
"Uziilebilirsiniz,

"Giicli sifreler olusturun ve
sifrenizi kimseyle paylagsmayin.
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