SIBER ZORBALIK

Pandemi nedeniyle eve kapanan ve daha az sosyallesen gocuk ve gengler internete 6zellikle de dijital oyunlara daha
fazla vakit ayirmaya bagladi.

Web ve iletisim teknolojisinde yasanan hizli gelismelerle birlikte insanlar arasindaki iletisim ve iligki
sanal ortamlara taginmistir. insanlarin birbirleriyle tanismasi, iletisime gecmesi, igerik
paylasiminda bulunmasi, tartisma ortami olusturmasi ve ortak ilgi alanlari etrafinda gruplar
olusturmasi surekli gelisen web teknolojisiyle birlikte olusan bir durumdur. Sosyal paylagim
aglarinin dunya ile birlikte Ulkemizde de kullanici sayisi hizli bir gsekilde artmakta, gergek ve sanal
dunya ayrimi giderek ortadan kalkmaktadir. Bu artis ile birlikte internet ve sosyal aglar, bilinmeyen,
fark edilemeyecek veya algilamasi zor, pek ¢ok tehdit ve tehlikeyi de beraberinde getirmistir.

Sanal ortamlarda kullanicilarin davranig bigimleri gergek hayattan farklidir. Kullanicilar bu ortamda
sanal kimlikler olusturmakta, duygu, disunce ve gesitli bilgileri taninma korkusu yagsamadan
rahatlikla paylagabilmektedir. Bunun bir sonucu olarak dedikodular, tehditler ve uygunsuz igerikler
internette ¢ok hizli bir sekilde yayilmakta ve geng nesli hem siber zorba hem de siber magdur
yapabilmektedir.

Elektronik ya da dijital ortamda baskalarina rahatsizlik ya da zarar vermek amaciyla kisilerin ya da
gruplarin asagilama, iftira, dedikodu, taciz, tehdit, dislama ve rencide etme gibi davraniglarinin
tumune siber zorbalik denir.

Siber zorbalik, bir psikolojik siddet bicimidir. Paylagimlarin internet ortaminda hizla yayilmasi ise
yasanan bu psikolojik siddeti daha da buyutmektedir.

Siber zorbalik, tiim diinyada oldugu gibi Tirkiye'de de giderek yayginlasan bir durumdur. internet
kullaniminin artmasi ile birlikte ortaya ¢ikan ¢evrimigi riskler arasinda duygusal sonuglari agisindan
en yaralayici olanlarindan birisi siber zorbaliktir.

https://www.internetyardim.org.tr



Hangi Eylemler Siber Zorbalik Kapsamina
Girer?

Siber zorbalik davranisi birgok sekilde yapilabilir.

o Sosyal aglar ya da sohbet odalari gibi ¢evrimici ortamlarda baskalarina asagilayici, alay
edici, ofke dolu, kaba, cinsel taciz veya siddet iceren mesajlar gondermek,

« Bir kiginin kigisel bilgilerini izni ve haberi olmadan internet ortaminda paylagmak,

o Sosyal aglarda birisi hakkinda dedikodu yaymak ya da 6zel hayatiyla ilgili konulari herkesle

paylagsmak,

Bir kigiye alakali olarak karalayici, asagilayici web sayfalari hazirlamak,

Bagkas! adina sahte hesap acip, onun kimligine barinmek,

Bir kisinin sosyal aglardaki tum hesaplarini onu rahatsiz edecek bicimde takibe almak,

Sosyal aglardaki paylasimlarina surekli olumsuz yorumlar yapmak,

Ortak arkadaslari organize ederek hedef olarak secilen bireyi arkadas listelerinden

silmelerini ve engellemelerini, yani sosyal olarak diglamalarini saglamak

vb. davraniglarin tumu siber zorbalik 6rnegidir
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EBEVEYNLER, AILELER SIBER ZORBALIKLA
MUCADELE iCIN NELER YAPILABILIR?

Siber zorbalikla miicadelede hedef, yasaklayici énlemler yerine genglerin ve gocuklarin interneti ve
teknolojiyi bilingli ve guvenli kullaniminin ve icerik Uretiminin tesvik edilmesidir. Bu gercevede
ebeveynlere sunlar onerilmektedir;

Bilgisayar, cep telefonu ve diger teknolojik araglar icin uygun kullanma kurallari belirleyin. Ornegin
gocuklariniza, hangi siteleri ziyaret edebileceklerini, hangilerini onaylamadiginizi, agikga belirtin.
internet kullanimina iliskin onaylamadiginiz davranislari nedenleri ile birlikte agiklayin.

Kurallarin kolayca benimsenmesi igin gocugunuzun bu kurallara iligkin itirazlarini ve onun
nedenlerini de dinleyin. Bu kurallarin belirlenmesine gocuklarinizi dahil etmek, bu kurallarin
benimsenmesini saglamak adina 6nemlidir.

Cocuklarinizin paylagimlarini akillica yapmalari konusunda onlara yardimci olun. Kendilerine ya
da bagkalarina zarar verebilecek paylasimlardan kaginmalarini soyleyin.

Cocuklarinizi, paylastiklari igerigin kimler tarafindan gérilecegdi konusunda yénlendirin.
Tanimadiklar kisilerle sosyal aglarda da olsa iletisime girmenin riskleri konusunda konusun.
Cocuklariniza, sifrelerini kimseyle paylagsmamalarini sdyleyin. Clnku sifre paylagsmak onlarin
kimlikleri ve aktiviteleri Uzerindeki kontrollerinden édin vermelerine neden olur. Siber zorbalik
vakalarinin bir kismi, sifrelerin arkadaslarla paylasilmasindan kaynaklanmaktadir.

Okul sinirlari icinde teknoloji kullanimiyla ilgili kurallarin konulmasi ve uygulanmasi konusunda
okul yonetimi ve 6gretmenlerle isbirligi igcinde olun. Kendilerine ya da baskalarina zarar verebilecek
paylasimlardan kagcinmalarini sdyleyin.

Cocuklarinizi, paylastiklari igerigin kimler tarafindan gérilecegdi konusunda yénlendirin.
Tanimadiklar kisilerle sosyal aglarda da olsa iletisime girmenin riskleri konusunda konusun.
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