
İnternetin Riskleri Sanal Dolandırıcılara Karşı 
Bilinçli Olun 

 Herhangi bir internet sitesinin arama motorlarında ilk sıralarda 
yer alması o sitenin her zaman “güvenilir” olduğu anlamına 
gelmez. Güvenilir bir internet sitesinde, özenle hazırlan-
mış “Hakkında” ve “İletişim” bilgisinin yanı sıra kullanıcılara 
yeterli ve doğru bilgiler sunan içerikler olmalıdır. 

 Sosyal medyada yayılan özellikle bilinirliği fazla olan internet 
sitelerini taklit eden, sahte adreslere ve mobil uygulamalara 
tıklayarak her hangi bir işlem yapılmamalı, kişisel bilgiler 
paylaşılmamalıdır. 

 Çoğu zaman sahte adresler, orijinallerinden bir harf veya bir 
sayı farkı ile dolaşıma sokulur. Bu yüzden bir linke tıklamadan 
önce adres dikkatlice incelenmelidir. 

 İnternet sitelerinin “https” protokolüne sahip olması, bağlantı-
nın şifrelendiğini gösterir ve bilgilerin 3. kişilere sızdırılması 
büyük ölçüde engellenmiş olur. 

 Özellikle sosyal medya platformlarında giderek yaygınlaşan 
tıklama dolandırıcılığı yani “Oltalama- Phishing” saldırıların-
dan korunmak için güvenilir olmayan-şüpheli linklere tıklan-
mamalıdır. 

 İnternet ve sosyal paylaşım ağlarında; para kazanmayı vade-
den, hediye-ödül kazandığınızı iddia eden ve bu yüzden sizden 
para talep eden veya size para-hediye teklif edenlerden uzak 
durulmalıdır. 

 İnternet ve sosyal medya ortamlarında sıkça kullanılan sosyal 
mühendislik, insanın duygusal dikkatsizliğinin, eğilimlerinin, 
zaaflarının kullanılması yolu ile gerçekleştirilmekte-
dir. Dikkatli ve sorgulayıcı olunmalıdır. 

Siber zorbalık 
Siber zorbalık: teknoloji aracılığıyla bir kişiyi 

rahatsız etmek, taciz etmek, tehdit etmek, utandırmak 
veya hedef gösteren paylaşımların yapılmasıdır. Küçük 
yaştaki çocuklar ve gençler arasında yaygın olan siber 
zorbalık eylemleri, yetişkinler tarafından meydana getiril-
diğinde ise hapis cezası gibi ciddi yasal yaptırım-
lar uygulanmaktadır.  

Siber zorbalığın en sık görüldüğü platformlar: 

 Facebook, Instagram, Twitter ve Snapchat gibi popü-
ler sosyal ağlar 

 Doğrudan cihazlar aracılığıyla gönderilen kısa me-
sajlar (SMS) 

 E-mail sağlayıcıları, uygulamalar veya sosyal ağların 
sunduğu anlık mesajlaşma özellikleri 

 Sohbet odaları ve e-postalar 
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Yabancılarla iletişim 

Tanımadığınız kişilerin arkadaşlık 
tekliflerini reddedin.  

Çünkü, 
´Tanımıyorsunuz, 

´Niyetini bilmiyorsunuz, 
´Zarar görebilirsiniz, 

´Üzülebilirsiniz, 
´Güçlü şifreler oluşturun ve        

şifrenizi kimseyle paylaşmayın. 


